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1 Auftrag

Am 25.04.2005 wurde ich von Herrn Eduard Schebesta, Geschéftsfihrer der HCS
Health Communication Service GmbH, beauftragt, die Gesetzeskonformitat des
internetbasierten Dienstes ,Praxisnetzwerk” (bestehend aus den Produkten
.medView" und ,medindex”) in Hinblick auf das 6sterreichische Gesundheits- und
Datenschutzrecht zu begutachten.

2 Befund

2.1 Gegenstande der Befundaufnahme
Einsicht genommen wurde in folgende Unterlagen:

Datenschutzgesetz 2000 (DSG 2000)
Gesundheitstelematikgesetz (GTelG)

Arztegesetz

Bundesgesetz Uber Krankenanstalten und Kuranstalten (KAKuG)
06 Krankenanstaltengesetz 1997 (00 KAG)

NO Krankenanstaltengesetz (NO KAG)

Wiener Krankenanstaltengesetz 1987 (Wr. KAG)
Steiermarkisches Krankenanstaltengesetz 1999 (KALG)
Karntner Krankenanstaltenordnung

Salzburger Krankenanstaltengesetz 2000 (SKAG)
Tiroler Krankenanstaltengesetz (Tir KAG)

Richtlinien der Osterreichischen Arztekammer fiir die Ubertragung medizinischer
Daten

2.2 Befundaufnahme

Bei der Befundaufnahme am 25.04.2005 in den R&umen des SV und im
Rechenzentrum der Health Communications Service in 1210 Wien, Brinner Strasse

20, war neben dem Sachverstandigen Herr Eduard Schebesta anwesend.

Bei der Befundaufnahme im Biro des SV wurden an einem ans Internet
angeschlossenen PC folgende Tatigkeiten mit dem System abgewickelt:

Zu Beginn wurde versucht, www.praxisnetzwerk.at mit dem Web-Browser Internet
Explorer zu 6ffnen. Dabei wurde allerdings angezeigt, dass das root-Zertifikat fur die
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SSL-Verschlusselung fehle. Nach einem Umstieg auf eine neuere Version von
Mozilla trat diese Frage nicht mehr auf, da diese Version das root-Zertifikat von
Global Sign schon installiert hatte. Der Test bewies allerdings eindeutig, dass das
System mittels SSL verschlUsselt Gbertragt.

T 1|

Allgemein| Detailz  Zedifizierungspfad |

— Zettifizierungspfad
GlobalSign Raoot CA

Zetifikal SEHEelgEN. .

Zedifizierungsstatus:

Dieses Zerifkat ist gultig.

K,

Die Anmeldung am System ist durch Eingabe von Username, PIN-Code, sowie eines
nur ca 1 min gultigen Kennworts, generiert mit einem Cryptomodul von RSA Inc
gesichert.
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Die Web-Oberflache &ahnelt einem Webmail-Interface. Es gibt ein Postfach fur
gelesene und eines fir ungelesene Befunde.

i - o, I|_" EI- l!. !'.u.'-. .-.-.-..-.n.-..u._.-. u.'.--- i ﬂﬂ_ﬂ]
e S TIITLEEEE - o
w hllEh ::ﬂ._.‘ll.u'n j
- :.
. Erdesime il ek EEEE
el T =k By P pertrmrk pene n g i s el |
A 4 Pyl
= F i o e r mwar
-
"'Fl-'-':.F'\-rr 1 :':.J:“I-:-.--Iﬂ-"---l-h--‘l.l.l--np
T Mo [LE e A T
Feurermimbr
b ' oy e
Erinme
= e N P R b hme ey | e | o, e
h;‘r;- o b Vel e cf "Il b e o e e
| FTeEE e bR
SRR R e e ool Tl el i T s R e e et G B BT B e GTTECTLET ]
B S, b H D T ] Dl B o T e L AT el e B
iy b i e bl et S vl ey ke e
. 1 e e
iglh-l---'muww_r:ma-: wil I-'.:I-I-:_-\.:ﬂ vy Bl il ] PR, B b e s o o T
e (EREEe L -
i B - b o

PSK BLZ 60.000, Konto-Nr.: 10.530.94 « BIC: OPSKATWW, IBAN: AT756000000001053094 « UID:ATU54596904

mednet05_GAPraxisnetzwerk08.doc Seite 5 von 38 24.05.05



Dipl.-Ing. Dr. iur. Dr. techn. Walter J. Jaburek

Allgemein beeideter und gerichtlich zertifizierter Sachverstandiger fur Informationstechnik und Telekommunikation
IT-Projektcontrolling, EDV-Vertragsberatung, Streitschlichtung
Universitatslektor im Fach EDV- und Fernmelderecht

Steigenteschg. 13/3/2, A-1220 Wien
Telefon: 203 53 81-0, Fax: 203 53 81-5
E-Mail: walter.jaburek@edv-concept.at

medical
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Die Ubertragung der Befunde erfolgt im Format S/MIME verschlisselt mit Triple-
DES, signiert mit RSA 1024 Bit, was in der Folge auch im RZ der Health
Communications anhand des Ubertragenen Textes einer Nachricht verifiziert wurde.
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Weiters bietet der Arbeitsplatz des Praxisnetzwerk die Patientenlbersicht ,eigene
Patienten” des Arztes bzw der Ordination.
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Fur jeden Patienten konnen die zugehorigen Befunde samt Anhangen wie zB
Rontgenbilder aufgerufen werden:

T Er RS e On fre—s e e e

L e T E e -"-""‘_|r:'E
HS

sy JEe e @ e e Poaacem e dices Foasm

PSK BLZ 60.000, Konto-Nr.: 10.530.94 « BIC: OPSKATWW, IBAN: AT756000000001053094 « UID:ATU54596904

mednet05_GAPraxisnetzwerk08.doc Seite 8 von 38 24.05.05



Dipl.-Ing. Dr. iur. Dr. techn. Walter J. Jaburek

Allgemein beeideter und gerichtlich zertifizierter Sachverstandiger fur Informationstechnik und Telekommunikation
IT-Projektcontrolling, EDV-Vertragsberatung, Streitschlichtung
Universitatslektor im Fach EDV- und Fernmelderecht

Steigenteschg. 13/3/2, A-1220 Wien
Telefon: 203 53 81-0, Fax: 203 53 81-5
E-Mail: walter.jaburek@edv-concept.at

B g e— =1
— T i f o T ST e
el o mal rem - e R e

VHE b
Love | smpewn | Smipes | orrrres s | ) 0e e resewr

& o b= [

Befunde konnen, wie in jedem Mail-System, an andere Benutzer des
Praxisnetzwerks weitergeleitet werden.

Aul3erdem bietet das Praxisnetzwerk die derzeit nur fir den Testbetrieb eingerichtete
Moglichkeit, die Befunde fur Gruppen anderer Benutzer im Netz freizugeben. In der
selben Eingabemaske kann die Freigabe auch wieder rickgangig gemacht werden,
indem man ,nicht freigeben* auswahlt.
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Ebenso ist es mdoglich, das Praxisnetzwerk nach von anderen Benutzern
freigegebenen Befunden zu durchsuchen und sich diese anzeigen zu lassen.
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Laut Hr Schebesta ist vorgesehen, die Einwilligung des Patienten fur jeden einzelnen
Befund durch Ausdruck eines Mustertextes und Unterschrift des Patienten
einzuholen.

Ein automatischer Abbau der Verbindung bei langerer Untatigkeit des Benutzers am
Bildschirm (, Timeout*) wird derzeit gerade realisiert.

Der zweite Teil der Befundaufnahme fand im Rechenzentrum an der Adresse 1210
Wien, Brinner Strasse 20 statt.

Zur Ausstattung des Rechenzentrums gehoren gesicherte Turen, sowie eine
Brandmelde- und Ldschanlage. Bei dem Mailserver handelt es sich um einen
Rechner mit der Software Gordano Messaging Server. Ein Windows 2000-Server
fungiert als Client, der die E-Mails vom Mailserver abholt.
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Der Server befindet sich hinter einer Fortinet FortiGate 200A Antivirus Firewall, die
eine Intrusion Detection und einen Virenscan beinhaltet.

Die Mailclient-Software von HCS HEALTH COMMUNICATION SERVICE GMBH
tragt den Namen ,medsecure+* und wurde in Delphi/C++ geschrieben. Sie enthalt
eine Verschlisselung mit 3DES, sowie eine Prifung von RSA Signaturen.

Der Client speichert die E-Mails in ein Verzeichnis auf dem Client-Rechner. Danach
werden die E-Mails in eine mySQL-Datenbank auf einem weiteren Windows-Rechner
geschrieben.

Auf dem Client-Rechner lauft Apache. Der Zugriff ist mit SSL (Zertifikat von Global
Sign) und dem oben beschriebenen UserlD/ PIN/ zeitlich begrenzt gtiltiges Passwort
gesichert.

Im internen Netzwerk wird der IP-Adressbereich 192.168.** verwendet. Ein
irrtmliches Routen des internen Netzwerkverkehr ist also ausgeschlossen.
AulRerdem existiert eine DMZ zwischen internem und externem Netz.

Der Webserverzugang erfolgt Uber eine andere Firewall.

Zum Test der Forderung des Gesundheitstelematikgesetzes, dass Befunde mit
kompromittierter Signatur nicht weitergeleitet werden durfen, wurden Testnachrichten
im Rohformat der Inbox des Gordano-Rechners (attachement content-type:
application/x-pkcs7-mime ; die Dateiendung ist : .p7m) willkirlich in einem Zeichen
geadndert. Die gednderten Nachrichten wurden anschlieRend vom Client abgeholt.
Dieser brachte beim ersten Test die Fehlermeldung: ,ASN1 Fehler”, ,message was
encrypted but not signed®.

Bei einem zweiten Test wurde eine Anderung eher am Ende der Nachricht
durchgefiihrt. Die Fehlermeldung des Clients lautete diesmal: ,decrypted”, aber
.Slgnatur invalid“. In jedem Fall wurde die Nachricht nach Protokollierung des
Fehlers nicht in die Inbox des Empfangers weitergeleitet.
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3 Rechtsgrundlagen

3.1 Datenschutzgesetz(DSG)
3.1.1 Grundsatzliches

8 1 Abs 1 DSG normiert:

~Jedermann hat, insbesondere auch im Hinblick auf die Achtung seines Privat- und
Familienlebens, Anspruch auf Geheimhaltung der ihn betreffenden
personenbezogenen Daten, soweit ein schutzwirdiges Interesse daran besteht. (...)"
(Grundrecht auf Datenschutz )

Nach 8§ 4 Z 1 DSG sind Angaben Uber Betroffene, deren Identitdt bestimmt oder
bestimmbar ist, ,Daten” (,personenbezogene Daten *).

Nur ,indirekt personenbezogen *“ sind Daten flir einen Auftraggeber, Dienstleister
oder Empfanger einer Ubermittlung dann, wenn der Personenbezug der Daten derart
ist, dass dieser Auftraggeber, Dienstleister oder Ubermittlungsempfanger die Identitat
des Betroffenen mit rechtlich zuldssigen Mitteln nicht bestimmen kann.

Die medizinischen Daten der Patienten  sind direkt personenbezogene Daten, da
zB auf Befunden immer der Name des Patienten vermerkt ist.

Das DSG unterscheidet zwischen zwei Datenklassen, sensiblen und nicht-sensiblen
Daten. Die Verwendung nicht-sensibler Daten wird in 8 8 DSG geregelt, jene
sensibler Daten in 8§ 9 DSG.

Nach § 4 Z 2 DSG sind Daten naturlicher Personen tber ihre
* rassische und ethnische Herkunft,
» politische Meinung,
* Gewerkschaftszugehorigkeit,
« Religiése und philosophische Uberzeugung,
* Gesundheit
» oder ihr Sexualleben
sensible Daten (,besonders schutzwirdige Daten*).

Die Befunddaten der Patienten betreffen deren Gesundheitszustand und sind somit
eindeutig sensible Daten iSd DSG.

Im 8 6 DSG sind Grundséatze fur die Verwendung von Daten  normiert:
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,8 6. (1) Daten durfen nur

1. nach Treu und Glauben und auf rechtmafRige Weise verwendet werden;

2. fur festgelegte, eindeutige und rechtmalliige Zwecke ermittelt und nicht in einer mit
diesen Zwecken unvereinbaren Weise weiterverwendet werden; die Weiterverwendung fur
wissenschaftliche oder statistische Zwecke ist nach Mal3gabe der 88 46 und 47 zulassig;

3. soweit sie fur den Zweck der Datenanwendung wesentlich sind, verwendet werden und
Uber diesen Zweck nicht hinausgehen;

4. so verwendet werden, dal sie im Hinblick auf den Verwendungszweck im Ergebnis
sachlich richtig und, wenn nétig, auf den neuesten Stand gebracht sind;

5. solange in personenbezogener Form aufbewahrt werden, als dies fur die Erreichung der
Zwecke, fir die sie ermittelt wurden, erforderlich ist; eine langere Aufbewahrungsdauer kann
sich aus besonderen gesetzlichen, insbesondere archivrechtlichen Vorschriften ergeben.

(2) Der Auftraggeber tragt bei jeder seiner Datenanwendungen die Verantwortung fir die
Einhaltung der in Abs. 1 genannten Grundsatze; dies gilt auch dann, wenn er fur die
Datenanwendung Dienstleister heranzieht.

()"

Gemald § 7 Abs 1 DSG durfen Daten nur verarbeitet werden , soweit Zweck und
Inhalt der Datenanwendung von den gesetzlichen Zustandigkeiten oder rechtlichen
Befugnissen des jeweiligen Auftraggebers gedeckt sind und die schutzwirdigen
Geheimhaltungsinteressen der Betroffenen nicht verletzen.

Weiters ist die Ubermittlung sensibler Daten ausschlieRlich in den in § 9 Z 1-13 DSG
genannten Fallen zuldssig.

3.1.2 Betelligte

Auftraggeber einer Anwendung des Systems Praxisnetzwerk iSd 8§ 4 Z 4 DSG sind
die beteiligten Krankenanstalten, Arzte und medizinischen Labors
Krankenanstalten sind idR in Formen des o6ffentlichen Rechts eingerichtet. Labors
unterstehen einem Arzt und werden daher in der Folge datenschutzrechtlich wie
Arztpraxen behandelt.

Eine geplante Anwendung des Systems Praxisnetzwerk ist daher gemall 8§ 5 DSG
dem oOffentlichen Bereich  zuzurechnen, wenn sie fur Zwecke auch nur eines
Auftraggebers des offentlichen Bereiches nach 85 Abs 2 Z 1 durchgefihrt werden
soll, sonst dem privaten Bereich . Diese Unterscheidung spielt allerdings seit dem
DSG 2000 kaum mehr eine Rolle.

Der Betreiber von Praxisnetzwerk ist als Dienstleister iSd § 2 Z 5 zu qualifizieren, da
er Daten verwendet, die ihm zur Herstellung eines aufgetragenen Werkes (Errichtung
und Betrieb von Praxisnetzwerk) Gberlassen wurden.
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3.1.3 Meldung, Registrierung, Zulassung

Es gibt nach DSG prinzipiell drei verschiedene Mdglichkeiten. Eine Datenanwendung
kann meldefrei sein, sie kann meldepflichtig bei der Datenschutzkommission sein
oder sie unterliegt einer Vorabkontrolle durch die Datenschutzkommission. In
letztgenanntem Fall darf sie erst nach einer Prifung durch die
Datenschutzkommission in Betrieb genommen werden.

Vor Aufnahme einer Datenanwendung hat ein Auftraggeber gemal3 § 17 Abs 1 DSG
Meldung an die Datenschutzkommission zu erstatten. Davon sind
Datenanwendungen ausgenommen, die den Erfordernissen von 8§ 17 Abs 2, bzw 3
entsprechen.

Meldepflichtige Datenanwendungen durfen gemal 8§ 18 Abs 1 DSG unmittelbar nach
Abgabe der Meldung aufgenommen werden. Sollten jedoch die Voraussetzungen
des § 18 Abs 2 DSG vorliegen, dann darf die Datenanwendung erst nach ihrer
Prufung durch die Datenschutzkommission aufgenommen werden (Vorabkontrolle).

Eine Meldung im Sinne des § 17 DSG ist insbesondere dann nicht notwendig, wenn
die Datenanwendung einer Standardanwendung entspricht (§ 17 Abs 2 Z 6 DSG).
Eine Aufzahlung aller Datenanwendungen, die als Standardanwendungen zu
qualifizieren sind, findet sich in Anlage 1 der Standard- und Muster-Verordnung 2004
(StMV 2004). In dieser Anlage wird unter SA024 Patientenverwaltung und
Honorarabrechnung die Fihrung von Patientenkarteien zur Dokumentation (8§ 51
ArzteG 1998), Erstellung von medizinischen Gutachten und Honorarverrechnung
durch Arzte, Zahnarzte und Dentisten, einschlieRlich automationsunterstitzt erstellter
und archivierter Textdokumente (wie z.B. Korrespondenz) in diesen Angelegenheiten
zur  Standardanwendung  erklart. Zu den  Empfangerkreisen  dieser
Standardverarbeitung gehéren ua andere Arzte, Vertreter von sonstigen
Gesundheitsberufen und medizinische oder soziale Einrichtungen, in deren
Behandlung der Patient steht, sowie Apotheken, mit Zustimmung des Patienten.

Meldepflichtige Anwendungen konnen allerdings gemald § 18 einer Vorabkontrolle
durch die Datenschutzkommission unterliegen, wenn sie
a) keiner Musteranwendung entsprechen und
b) sensible Daten enthalten oder in Form eines Informationsverbundsystems
durchgefuhrt werden sollen.

Ad a) Eine Aufzahlung aller Datenanwendungen, die als Musteranwendungen zu
qualifizieren sind, findet sich in Anlage 2 der Standard- und Muster-Verordnung 2004
(StMV 2004).

PSK BLZ 60.000, Konto-Nr.: 10.530.94 « BIC: OPSKATWW, IBAN: AT756000000001053094 « UID:ATU54596904

mednet05_GAPraxisnetzwerk08.doc Seite 15 von 38 24.05.05



Dipl.-Ing. Dr. iur. Dr. techn. Walter J. Jaburek

Allgemein beeideter und gerichtlich zertifizierter Sachverstandiger fiir Informationstechnik und Telekommunikation
IT-Projektcontrolling, EDV-Vertragsberatung, Streitschlichtung
Universitatslektor im Fach EDV- und Fernmelderecht

Steigenteschg. 13/3/2, A-1220 Wien
Telefon: 203 53 81-0, Fax: 203 53 81-5
E-Mail: walter.jaburek@edv-concept.at

Ad b) Ein Informationsverbundsystem wird in 8§ 4 Z 13 DSG wie folgt definiert: ,die
gemeinsame Verarbeitung von Daten in einer Datenanwendung durch mehrere
Auftraggeber und die gemeinsame Benltzung der Daten in der Art, dass jeder
Auftraggeber auch auf jene Daten im System Zugriff hat, die von den anderen
Auftraggebern dem System zur Verfugung gestellt wurden;*”

Meldepflichtige Informationsverbundsysteme, die keiner Musteranwendung
entsprechen, missen daher  vor ihrer Inbetriebnahme  von der
Datenschutzkommission geprift werden.

Anders stellt sich allerdings die Situation dar, wenn ein bereits bestehendes
Informationsverbundsystem weiterbetrieben wird:

8§ 61 DSG:

»(1) Meldungen, die vor Inkrafttreten dieses Bundesgesetzes an das
Datenverarbeitungsregister erstattet wurden, gelten als Meldungen im Sinne des § 17,
soweit sie nicht im Hinblick auf das Entfallen von Meldepflichten gemaf § 17 Abs. 2 oder 3
gegenstandslos geworden sind. Desgleichen gelten vor Inkrafttreten dieses Bundesgesetzes
durchgefiihrte Registrierungen als Registrierungen im Sinne des 8§ 21."

Datenanwendungen - und damit auch Informationsverbundsysteme - , die vor dem
Inkraftreten des DSG 2000 dem Datenverarbeitungsregister gemeldet wurden und im
Datenverarbeitungsregister registriert wurden, sind daher nicht neu zu melden und
Zu registrieren.

FUr diese Datenanwendungen ist daher eine Vorabkontrolle durch die
Datenschutzkommission  nicht notwendig, da ja die Registrierung im
Datenverarbeitungsregister, die das Ergebnis der Vorabkontrolle ware, schon
vorhanden ist.

3.1.4 Art der Datenanwendung

Der Ansatzpunkt fur die rechtliche Beurteilung ist zunachst einmal Ausmald und
Natur der geplanten Datenanwendung.

Die Datenanwendung ist die
e Summe der in ihrem Ablauf logisch verbundenen Verwendungsschritte, die
e zur Erreichung eines inhaltlich bestimmten Ergebnisses (des Zweckes der
Datenanwendung) geordnet sind und
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e zur Ganze oder auch nur teilweise automationsunterstitzt, also maschinell
und programmgesteuert, erfolgen (automationsunterstitzte
Datenanwendung).“( 8 4 Z 7 DSG).

Die Tatigkeit von Praxisnetzwerk lasst sich in 2 grundlegend verschiedene Bereiche
unterteilen.

« Einerseits wird eine bloRe Versendungsmadglichkeit von Befunden angeboten,
die einem herkdmmlichen E-Mail-System nicht unahnlich ist.

« Andererseits gibt es auch die Moglichkeit, eigene Befunde fir andere Arzte
freizugeben und diesen zugéanglich zu machen.

Versenden von Befunden:

Praxisnetzwerk bietet lediglich die Infrastruktur, die Patientendaten und Befunde
werden von Arzten oder Krankenanstalten an andere Arzte/Krankenanstalten
versendet. Das E-Mail System dient nur der Durchleitung von Daten, die Betreiber
von Praxisnetzwerk haben keinen direkten Einfluss auf die Ubermittlung.

Freigeben von Befunden:

Die Verwendungsschritte zum Erreichen des Ergebnisses umfassen die Ubertragung
von Befunddaten zum und vom zentralen Server. Praxisnetzwerk erméglicht den
Upload von Befunddaten, die Speicherung, sowie den Download durch einen
Benutzer des Systems.

3.1.5 Zulassigkeit der Ubermittlung

Zu prifen ist die Zulassigkeit der Ubermittlung von Daten zwischen Arzten,
Krankenanstalten und Labors.

8 7 Abs 2 DSG nennt dazu drei Voraussetzungen:
« Die Daten mussen aus einer zulassigen Datenanwendung stammen.
+ Der Empfanger muss dem Ubermittelnden seine ausreichende gesetzliche
Zustandigkeit oder rechtliche Befugnis - soweit diese nicht aul3er Zweifel

steht - im Hinblick auf den Ubermittlungszweck glaubhaft machen.

« Durch Zweck und Inhalt der Ubermittlung dirfen die schutzwiirdigen
Geheimhaltungsinteressen des Betroffenen nicht verletzt werden.
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3.1.5.1 Zulassige Datenanwendung

Die Zulassigkeit der Datenverarbeitung beim Ubermittler kann als gegeben
angesehen werden, da ihr Zweck und Inhalt von den rechtlichen Befugnissen von
Arzten, Krankenanstalten und Labors gedeckt sind (§ 7 Abs 1 DSG):

e In der Verordnung des Bundeskanzlers Uber Standard- und
Musteranwendungen nach dem Datenschutzgesetz 2000 werden ausdricklich
Datenanwendungen genannt, welche nicht meldepflichtig sind. Es ist daher
davon auszugehen, dass der Gesetzgeber Standardanwendungen, fur die er
eine Meldefreiheit normiert als zuldssige Formen der Datenanwendung
vorsieht.

* In Anlage 1 der StMV 2004 wird unter SA024 Patientenverwaltung und
Honorarabrechnung detailliert aufgezahlt, welche Daten ein Arzt von seinen
Patienten speichern darf.

« Das Arztegesetz, sowie die Landeskrankenanstaltengesetze bilden ebenfalls
eine Rechtsgrundlage fur die Verarbeitung von Befunddaten.

Auf jeden Fall ist also das Speichern von Befunden durch Arzte, Krankenanstalten
und Labors eine zulassige Verarbeitung von Daten iSd 8§ 7 Abs 1 DSG.

3.1.5.2 Befugnis des Empfangers

Fur die Ubermittlung ist es notwendig, dass auch der Empfanger eine rechtliche
Befugnis zur Datenverarbeitung hat und diese dem Ubermittelnden glaubhaft macht
— soweit sie nicht aul3er Zweifel steht (§ 7 Abs 2 Z 2 DSG).

In Anlage 1 der StMV 2004 werden unter SA024 Patientenverwaltung und
Honorarabrechnung in Nr. 22 Fremddiagnosen explizit erwahnt. Wirklich bestimmend
hiefir sind aber wohl die Regelungen des Gesundheitsrechts (s. unten).

Aus diesen Regelungen folgt: Als behandelnder Arzt/Krankenanstalt hat der
Empfanger idR eine ausreichende rechtliche Befugnis, die Befunddaten eines
anderen Arztes/einer anderen Krankenanstalt tbermittelt zu bekommen.
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3.1.5.3 Schutzwiirdige Geheimhaltungsinteressen

In 8 9 DSG ist geregelt, unter welchen ausschlie3lichen Voraussetzungen die
Verwendung sensibler Daten  schutzwirdige Geheimhaltungsinteressen nicht
verletzt und Verarbeitung und Ubermittlung dieser Daten daher zuldssig sind:

Im vorliegenden Fall kommen folgende Mdglichkeiten in Frage:

« Die Erméachtigung und Verpflichtung zur Verwendung ergibt sich aus
gesetzlichen Vorschriften, soweit diese der Wahrung eines wichtigen
offentlichen Interesses dienen (Z 3). In den Erlauternden Bemerkungen zur
Regierungsvorlage findet sich zur Z 3 keine fur das Gesundheitswesen
einschlagige Anmerkung. Es ist jedoch davon auszugehen, dass gesetzliche
Vorschriften fur Arzte, Krankenanstalten und Labors dem wichtigen
offentlichen Interesse der Gesundheitsversorgung dienen. Wie unten noch
ausgefuhrt wird, finden sich in diesen Ermachtigungen zur Datenubermittlung.
Erfolgt eine Datenibermittlung aufgrund dieser gesetzlichen Vorschriften, so
ist die Ausnahmeregelung der Z 3 erfullt und die Verwendung zulassig.

» Der Betroffene hat seine Zustimmung zur Verwendung der Daten ausdricklich
erteilt, wobei ein Widerruf jederzeit moglich ist und die Unzulassigkeit der
weiteren Verwendung der Daten bewirkt (Z 6).

« Die Verarbeitung oder Ubermittlung erfolgt zur Wahrung lebenswichtiger
Interessen des Betroffenen und seine Zustimmung kann — zB im Falle einer
schweren Verletzung mit Schock — nicht rechtzeitig eingeholt werden (Z 7).

 Die Daten sind zum Zweck der Gesundheitsvorsorge, der medizinischen
Diagnostik, der Gesundheitsversorgung oder —behandlung oder fur die
Verwaltung von Gesundheitsdiensten erforderlich und die Verwendung dieser
Daten erfolgt durch arztliches Personal oder sonstige Personen, die einer
entsprechenden Geheimhaltungsverpflichtung unterliegen (Z 12).

Abgesehen von diesen Voraussetzungen besteht ein  grundséatzliches
Verarbeitungsverbot fir sensible Daten, da schutzwirdige Interessen nach § 1 Abs 1
DSG verletzt wirden.

3.1.6 Freigeben von Befunden

Es gelten die soeben genannten Bestimmungen (Uber die Zulassigkeit der
Datenuibermittlung zwischen Arzten und Krankenanstalten.
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Allerdings handelt es sich in diesem Bereich bei Praxisnetzwerk um ein
Informationsverbundsystem (8§ 4 Z 13 DSG).

Sinn und Zweck ist die gemeinsame Verarbeitung von Daten in einer
Datenanwendung durch mehrere Auftraggeber und die gemeinsame Benitzung der
Daten in der Art, dass jeder Auftraggeber auch auf jene Daten im System Zugriff hat,
die von den anderen Auftraggebern dem System zur Verfiigung gestellt wurden.

Das DSG sieht besondere Regelungen fir Informationsverbundsysteme vor:

§ 50. (1) Die Auftraggeber eines Informationsverbundsystems haben, soweit dies nicht bereits durch
Gesetz geregelt ist, einen geeigneten Betreiber flr das System zu bestellen. Name (Bezeichnung)
und Anschrift des Betreibers sind in der Meldung zwecks Eintragung in das
Datenverarbeitungsregister bekannt zu geben. Unbeschadet des Rechtes des Betroffenen auf
Auskunft nach § 26 hat der Betreiber jedem Betroffenen auf Antrag binnen zwd6lf Wochen alle
Auskinfte zu geben, die notwendig sind, um den fiir die Verarbeitung seiner Daten im System
verantwortlichen Auftraggeber festzustellen; in Fallen, in welchen der Auftraggeber gemal § 26 Abs.
5 vorzugehen héatte, hat der Betreiber mitzuteilen, dass kein der Pflicht zur Auskunftserteilung
unterliegender Auftraggeber benannt werden kann. Die Unterstitzungspflicht des Betreibers gilt auch
bei Anfragen von Behdrden. Den Betreiber trifft Gberdies die Verantwortung fir die notwendigen
MaRnahmen der Datensicherheit (§ 14) im Informationsverbundsystem. Von der Haftung fir diese
Verantwortung kann sich der Betreiber unter den gleichen Voraussetzungen, wie sie in § 33 Abs. 3
vorgesehen sind, befreien. Wird ein Informationsverbundsystem gefiihrt, ohne dass eine
entsprechende Meldung an die Datenschutzkommission unter Angabe eines Betreibers erfolgt ist,
treffen jeden einzelnen Auftraggeber die Pflichten des Betreibers.

(2) Durch entsprechenden Rechtsakt kdnnen auch weitere Auftraggeberpflichten auf den Betreiber
Ubertragen werden. Soweit dies nicht durch Gesetz geschehen ist, ist dieser Pflichteniibergang
gegeniber den Betroffenen und den fir die Vollziehung dieses Bundesgesetzes zustandigen
Behoérden nur wirksam, wenn er - auf Grund einer entsprechenden Meldung an die
Datenschutzkommission - aus der Registrierung im Datenverarbeitungsregister ersichtlich ist.

(3) Die Bestimmungen der Abs. 1 und 2 gelten nicht, soweit infolge der besonderen, insbesondere
internationalen Struktur eines bestimmten Informationsverbundsystems gesetzlich ausdricklich
anderes vorgesehen ist.

3.1.7 Datensicherheit

Nach 8 14 DSG sind fur alle Organisationseinheiten eines Auftraggebers oder
Dienstleisters, die Daten verwenden, MalRnahmen zur Gewahrleistung der
Datensicherheit zu treffen. Diese Malinahmen missen unter Berlcksichtigung des
Standes der Technik und der bei der Durchfihrung erwachsenden Kosten ein
Schutzniveau gewahrleisten, das den von der Verwendung ausgehenden Risiken
und der Art der zu schitzenden Daten angemessen ist.

Gemal3 § 15 DSG haben Auftraggeber, Dienstleister und ihre Mitarbeiter die Daten
aus den Datenanwendungen geheim zu halten , soweit kein rechtlich zuldssiger
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Grund fir die Ubermittlung der anvertrauten oder zuganglich gewordenen Daten
besteht.

3.2 Gesundheitstelematikgesetz (GTelG)

Dieses Gesetz enthalt zwingende Bestimmungen zum elektronischen
Gesundheitsdatenaustausch.

Allerdings normiert § 19 Abs 2 GTelG:

.Der elektronische Gesundheitsdatenaustausch darf auch dann bis zum 31.12.2007
durchgefiihrt werden, wenn er den Bestimmungen des 2. Abschnitts dieses
Bundesgesetzes nicht entspricht.”

Bei dem Dienst ,Praxisnetzwerk® handelt es sich um einen
Gesundheitsdiensteanbieter iS des 8§ 2 Z 2 GTelG, da die regelmafiige Verwendung
von Gesundheitsdaten (iS 8 2 Z1 GTelG) Bestandteil des Dienstleistungsangebotes
ist.

Das GTelG sieht bei Weitergabe von Gesundheitsdaten oder EinrAumung von
Zugriffsrechten auf solche Daten eine ldentifikationspflicht der Empfanger und der
Gesundheitsdiensteanbieter, die ein Zugriffsrecht in Anspruch nehmen wollen, vor.

Der Identitdtsnachweis ist gemal3 8 3 GTelG in elektronischer Form zu erbringen und
zu prifen. Nach 8§ 4 Abs 1 GTelG ist der Nachweis der Identitat durch Vorlage eines
qualifizierten Zertifikats (88 3 bis 6 E-Government-Gesetz; Burgerkarte) zu erbringen.
Aullerdem hat der Bundesminister fir Gesundheit und Frauen qualitative
Mindestanforderungen fur die Zertifikate und elektronischen Signaturen mit
Verordnung festzulegen (8 7 Abs 5 GTelG).

AulRerdem ist bis 1. Juli 2006 die Einfihrung eines eHealth-Verzeichnisdienstes
geplant. Fir Gesundheitsdiensteanbieter, die in diesem Verzeichnis eingetragen
sind, kann ein Nachweis nach 8 4 Abs 1 GTelG unterbleiben, wenn die Eintragung
vom Gesundheitsdaten weitergebenden oder den Zugriff darauf einrGumenden
Gesundheitsdiensteanbieter durch Einsichtnahme in den eHealth-Verzeichnisdienst
Uberprift wird (8 4 Abs 2 GTelG). Die Aufnahme in den eHealth-Verzeichnisdienst
erfolgt ausschlieBlich auf Antrag eines Gesundheitsdiensteanbieters und st
kostenlos (8 11 Abs 1 GTelG).

Bei ausschliel3lich programmgesteuerter Abwicklung des Datenaustausches geniigt
die Identifizierung durch Serverzertifikate (8 4 Abs 3 GTelG).
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Bei direkter Bedienung aus der Ferne kann die Identifikation aus technischen oder
wirtschaftlichen Grinden auch nur im Zuge der Implementierung der
Zugangsberechtigung erfolgen. Die Identitat ist mindestens einmal im Monat vom
Gesundheitsdiensteanbieter zu prifen (8 4 Abs 4+5 GTelG).

Bei Versendung von Gesundheitsdaten Uber ein offentlich zugangliches Netz
mussen kryptographische Verfahren zur Anwendung kommen, die nach dem
jeweiligen Stand der Technik mit wirtschaftlich verninftigem Aufwand nicht
kompromittiert werden kénnen (8 6 Abs 1 GTelG).

Die Verschlisselung muss auf den Anlagen des Absenders erfolgen, die
Entschlisselung auf den Anlagen des Empfangers der Gesundheitsdaten (§ 6 Abs 2
GTelG).

Die Integritat bei der Ubertragung von Gesundheitsdaten ist ebenfalls durch
elektronische Signaturen nachzuweisen und zu prifen (8§ 7 Abs 1 GTelG).

Elektronische Signaturen muissen jedoch nicht verwendet werden, wenn der
elektronische Gesundheitsdatenaustausch ausschliel3lich programmgesteuert oder
durch direkte Bedienung einer Datenanwendung aus der Entfernung erfolgt (8 7 Abs
2 GTelG).

Das Anbringen elektronischer Signaturen kann automationsunterstitzt erfolgen.
Im Fall einer fehlgeschlagenen Signaturprifung durfen die empfangenen
Gesundheitsdaten nicht verwendet werden.

Die Datensicherheitsmalinahmen sind in den innerorganisatorischen Datenschutz-
bzw. Datensicherheitsvorschriften zu dokumentieren (8 8 Abs 1 GTelG, vgl. § 14
DSG 2000).

Die Gesundheitsdiensteanbieter werden in Rollen eingeteilt, dh nach der Art ihrer
Erwerbstétigkeit, ihres Betriebszwecks oder ihres Dienstleistungsangebotes (8 2 Z 4
GTelG). Der Bundesminister fur Gesundheit und Frauen legt die fir den
elektronischen Gesundheitsdatenaustausch in Betracht kommenden Rollen sowie
jene Stellen, die die Zuordnung von Rollen zu einem Gesundheitsdiensteanbieter
authentisch bestatigen, mit Verordnung fest (8 5 Abs 1 GTelG). Der Nachweis der
Rolle erfolgt durch Zertifikat und kann wiederum unterbleiben, wenn der
Gesundheitsdiensteanbieter in den eHealth-Verzeichnisdienst eingetragen ist und die
Eintragung vom weitergebenden Gesundheitsdiensteanbieter tberprift wird (8 5 Abs
2+3 GTelG).
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Bei ausschliel3lich programmgesteuerter Abwicklung des Datenaustausches, bzw
direkter Bedienung aus der Ferne kann die Prifung der Rolle aus technischen oder
wirtschaftlichen Grinden auch nur vor der erstmaligen Datenibertragung, bzw im
Zuge der Implementierung der Zugangsberechtigung erfolgen. Die Rolle ist
mindestens einmal im Monat vom Gesundheitsdiensteanbieter zu prifen (8 5 Abs 4
bis 6 GTelG).

3.3 Arztegesetz

8§ 51 Arztegesetz:
(1) Der Arzt ist verpflichtet, Aufzeichnungen Uber jede zur Beratung oder Behandlung
ubernommene Person, insbesondere tber den Zustand der Person bei Ubernahme
der Beratung oder Behandlung, die Vorgeschichte einer Erkrankung, die Diagnose,
den Krankheitsverlauf sowie tber Art und Umfang der beratenden, diagnostischen
oder therapeutischen Leistungen einschlielBlich der Anwendung von
Arzneispezialitdten und der zur Identifizierung dieser Arzneispezialitaten und der
jeweiligen Chargen im Sinne des 8§ 26 Abs. 8 des Arzneimittelgesetzes, BGBI. Nr.
185/1983, erforderlichen Daten zu fihren und hieriber der beratenen oder
behandelten oder zu ihrer gesetzlichen Vertretung befugten Person alle Auskiinfte zu
erteilen.(...)
(2) Arzte sind zur automationsunterstiitzten  Ermittlung und  Verarbeitung
personenbezogener Daten gemaR Abs. 1 sowie zur Ubermittlung dieser Daten
1. an die Sozialversicherungstrager und Krankenfiirsorgeanstalten in dem Umfang,
als er fur den Empfanger zur Wahrnehmung der ihm tbertragenen Aufgaben eine
wesentliche Voraussetzung bildet, sowie

2. an andere Arzte oder medizinische Einrichtungen, in deren Behandlung der
Kranke steht, mit Zustimmung des Kranken berechtigt. Die zur Beratung oder
Behandlung iGbernommene Person hat das Recht auf Einsicht, Richtigstellung
unrichtiger und Léschung unzulassigerweise verarbeiteter Daten.

Fur Arzte besteht also eine Ubermittlungsermachtigung ohne Zustimmung des
Patienten, wenn der Empfanger eine Krankenanstalt ist. Die Ubermittiung an andere
Arzte oder medizinische Einrichtungen (Labors) setzt die Zustimmung des Patienten
voraus.

3.4 Bundesgesetz Uber Krankenanstalten und Kuransta Iten
(KAKUG)

Im KAKuUG sind folgende, fur Praxisnetzwerk bedeutende Grundsatzbestimmungen
fur die Landesgesetzgeber hinsichtlich Umgang mit Patientendaten geregelt (In
diesem Gesetz finden sich fir dieses Thema keine unmittelbar geltenden
Bestimmungen):

(Hervorhebungen durch den Autor):
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.8 9. (1) Fur die bei Tragern von Krankenanstalten und in Krankenanstalten
beschaftigten Personen sowie flir die Mitglieder von Ausbildungskommissionen (§ 8
Abs. 4) und fur die Mitglieder von Kommissionen gemafl § 8c besteht
Verschwiegenheitspflicht, sofern ihnen nicht schon nach anderen gesetzlichen oder
dienstrechtlichen Vorschriften eine solche Verschwiegenheitspflicht auferlegt ist. Die
Verpflichtung zur Verschwiegenheit erstreckt sich auf alle den Gesundheitszustand
betreffenden Umstande sowie auf die personlichen, wirtschaftlichen und sonstigen
Verhéltnisse der Pfleglinge, die ihnen in Ausiibung ihres Berufes bekannt geworden
sind, bei Eingriffen gemald 8 62a auch auf die Person des Spenders und des
Empfangers.”

»3 10. (1) Durch die Landesgesetzgebung sind die Krankenanstalten zu verpflichten:

1. Uber die Aufnahme und die Entlassung der Pfleglinge Vormerke zu fihren, sowie
im Fall der Ablehnung der Aufnahme und bei der Aufnahme nach 8§ 22 Abs. 1 letzter
Satz die jeweils daftir maRgebenden Griinde zu dokumentieren;

2. Krankengeschichten anzulegen, in denen

a) die Vorgeschichte der Erkrankung (Anamnese), der Zustand des
Pfleglings zur Zeit der Aufnahme (status praesens), der
Krankheitsverlauf (decursus morbi), die angeordneten MalRhahmen
sowie die erbrachten Aarztlichen Leistungen einschliel3lich
Medikation (insbesondere hinsichtlich Name, Dosis und
Darreichungsform) und Aufklarung des Pfleglings und

b) sonstige angeordnete sowie erbrachte wesentliche Leistungen,
insbesondere der pflegerischen, einer allfalligen psychologischen
bzw. psychotherapeutischen Betreuung sowie Leistungen der
medizinisch-technischen Dienste, darzustellen sind;

3. (...)

4. den Gerichten und Verwaltungsbehdrden in Angelegenheiten, in denen die
Feststellung des Gesundheitszustandes fir eine Entscheidung oder Verfiigung im
offentlichen Interesse von Bedeutung ist, ferner den Sozialversicherungstragern und
Organen von Landesgesundheitsfonds im Sinne der Vereinbarung gemaf Art. 15a
B-VG uber die Organisation und Finanzierung des Gesundheitswesens bzw. von
diesen beauftragten Sachverstandigen, soweit dies zur Wahrnehmung der diesen
obliegenden Aufgaben erforderlich ist, sowie einweisenden oder weiterbehandelnden
Arzten oder Krankenanstalten kostenlos Kopien von Krankengeschichten und
arztlichen AuRerungen tiber den Gesundheitszustand von Pfleglingen zu tibermitteln;
(...)

(5) Die Landesgesetzgebung kann die Rechtstrager von Krankenanstalten
ermachtigen, die Speicherung, Verarbeitung und  Aufbewahrung von
Krankengeschichten anderen Rechtstragern zu dbertragen, wenn fir diese
Rechtstrdger und die in ihnen beschéftigten Personen eine gesetzliche
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Verschwiegenheitspflicht besteht oder durch die Landesgesetzgebung auferlegt wird.
Die Ermachtigung kann auch die Speicherung, Verarbeitung und Aufbewahrung
mittels automationsunterstitzter Datenverarbeitung beinhalten. Weitergaben von
personenbezogenen Daten durch Rechtstrdger, denen die Speicherung,
Verarbeitung und Aufbewahrung ubertragen wurde, sind nur an Arzte oder
Krankenanstalten zuléssig, in deren Behandlung der Betroffene steht.”

3.5 006 Krankenanstaltengesetz 1997 (06 KAG) !

Gemal § 20 Abs 1 OOKAG sind ,alle beim Trager einer Krankenanstalt und in einer
Krankenanstalt beschaftigten Personen (...) zur Verschwiegenheit (ber alle
Umstande, die ihnen in Ausibung ihrer Téatigkeit oder mit Beziehung auf ihre
Tatigkeit Uber den Gesundheitszustand von Patienten und tber deren personliche,
wirtschatftliche und sonstige Verhaltnisse bekannt geworden sind, verpflichtet.(...) Die
Verschwiegenheitspflicht ist zeitlich unbegrenzt, sie endet also insbesondere nicht
mit dem Ende der Beschéftigung oder der Téatigkeit in der Krankenanstalt.”

§ 21 006 KAG (Hervorhebungen durch den Autor)::

(5) ,Die Verwahrung der Krankengeschichten und sonstigen Vormerke hat derart zu
erfolgen, dass eine missbrauchliche Kenntnisnahme ihres Inhaltes verlasslich
ausgeschlossen ist. Nach ihrem Abschluss sind Vormerke gemal Abs. 1 Z. 2, 3 und
4 mindestens 30 Jahre, allenfalls in Form von Mikrofilmen oder auf einem zur
Speicherung geeigneten  Medium der elektronischen  Datenverarbeitung
(Magnetband, Diskette, Bildplatte usw.) in doppelter Ausfertigung, getrennt
aufzubewahren; Hilfsmittel zur Erstellung von Befunden (wie R&ntgenbilder,
Praparate, EEG- und EKG-Aufzeichnungen und dgl.) sowie Vormerke gemaf Abs. 1
Z. 2 und 3 bei ambulanter Untersuchung oder Behandlung sind mindestens zehn
Jahre aufzubewahren, falls nicht der jeweilige Abteilungsleiter (Leiter der
Krankenanstalt) eine langere Aufbewahrung anordnet. Wird eine Krankenanstalt
aufgelassen, so sind Vormerke gemall Abs. 1 Z. 2, 3 und 4, deren
Verwahrungsdauer noch nicht abgelaufen ist, der Landesregierung zu Ubermitteln.
Nach Ablauf der Verwahrungsdauer konnen solche Vormerke vernichtet werden.
Verwahrung und Vernichtung haben so zu erfolgen, dass eine missbrauchliche
Kenntnisnahme des Inhalts verlasslich ausgeschlossen ist.

(6) Kopien von _Krankengeschichten und von _&rztlichen AuRerungen iiber den
Gesundheitszustand von Patienten sind von den Krankenanstalten
1. (...)

2. den Sozialversicherungstragern, den Kranken- und Unfallfirsorgeeinrichtungen
oOffentlichen Rechts, den Organen des O6. Krankenanstaltenfonds sowie von
diesen beauftragten Sachverstandigen, der Patientenvertretung (8 12) und dem
006. Patientenentschadigungsfonds (8 86a), soweit dies zur Wahrnehmung der
ihnen obliegenden Aufgaben eine wesentliche Voraussetzung bildet, und

! Grundsatzgesetz: Bundesgesetz tiber Krankenanstalten und Kuranstalten (KAKuG).
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(7)
(8)
(9)

3. den einweisenden oder behandelnden Arzten und den Krankenanstalten, in deren

Behandlung der Betroffene steht, auf Grund eines entsprechenden Ersuchens
ohne Verzug kostenlos auszufolgen. Anderen Versicherungstragern sind Kopien
der Krankengeschichten ihrer Versicherten gegen Kostenersatz auszufolgen,
wenn _der Versicherte dem Rechtstrager gegeniber ausdricklich schriftlich
zugestimmt _hat oder soweit dies zur Wahrung uUberwiegender berechtigter
Interessen des Versicherungstragers notwendig ist.

(...

(...

(...)

(20) Die Rechtstrager der Krankenanstalten dirfen die Speicherung, Verarbeitung

und Aufbewahrung von Krankengeschichten, auch mittels automationsunterstitzter
Datenverarbeitung, durch Vertrag solchen Rechtstragern Ubertragen, die den
Kriterien des Abs. 5 entsprechen. Fur die bei diesen Rechtstragern beschaftigten
Personen besteht die Verschwiegenheitspflicht gemall § 20 sinngemafR. Diese
Personen sind vom Rechtstrager, bei dem sie beschéftigt sind, auf die Einhaltung
dieser Verpflichtung vor Aufnahme dieser Tatigkeit ausdricklich hinzuweisen.
Weitergaben von personenbezogenen Daten durch Rechtstrager, denen die
Speicherung, Verarbeitung und Aufbewahrung iibertragen wurde, sind nur an Arzte
oder Krankenanstalten, in deren Behandlung der Betroffene steht, und nur, sofern ein
Auftrag jener Krankenanstalt vorliegt, die die Krankengeschichte angelegt hat,
zulassig.”

.8 48 00 KAG
Entlassung von Patienten

(1)

(2)

Patienten, die auf Grund des durch anstaltsarztliche Untersuchung festgestellten

Behandlungserfolges der Anstaltspflege nicht mehr bedirfen, sind aus der

Anstaltspflege ohne Verzug zu entlassen. Anstaltsbedirftige Patienten sind zu

entlassen, wenn ihre Uberstellung in eine andere Krankenanstalt notwendig und

sichergestellt ist. Die von der Anstaltsleitung bestimmten Anstaltsérzte haben vor

jeder Entlassung durch Untersuchung festzustellen, ob der Patient geheilt, gebessert

oder ungeheilt entlassen wird.

Bei der Entlassung eines Patienten ist neben dem Entlassungsschein unverziglich

ein Arztbrief anzufertigen, der die flr eine allféllige weitere medizinische Betreuung

mafgebenden Angaben und Empfehlungen sowie allfdllige Anordnungen fir die

Angehdrigen der Gesundheits- und Krankenpflegeberufe im mitverantwortlichen

Tatigkeitsbereich zu enthalten hat. Dieser Arztbrief ist nach Entscheidung des

Patienten

1. diesem, oder

2. dem einweisenden oder weiterbehandelnden Arzt und

3. bei Bedarf der fur die weitere Pflege und Betreuung in Aussicht genommenen
Einrichtung oder dem entsprechenden Angehdrigen der Gesundheits- und
Krankenpflegeberufe zu Gbermitteln. Bei Bedarf sind dem Arztbrief auch Angaben
zu MaRRnahmen im eigenverantwortlichen Tatigkeitsbereich anzufligen. Konnte
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bei der Entlassung des Patienten nur eine medizinische Kurzinformation
angefertigt werden, so muf3 ein ergdnzender ausfuhrlicher Arztbrief so rasch wie
maoglich nachgesandt werden.”

8 94 006 KAG (Berechtigung zur Datenverarbeitung):

.Die Rechtstrager der Krankenanstalten sind insoweit zur Ermittlung, Verarbeitung und
Ubermittlung bzw. Weitergabe von personenbezogenen Daten im Sinn des
Datenschutzgesetzes 2000 erméchtigt, als dies in Art und Umfang auf den berechtigten
Zweck der Krankenanstalten beschrankt oder zur Erfullung der den Krankenanstalten
gesetzlich Ubertragenen Aufgaben eine wesentliche Voraussetzung ist.”

Das 00 KAG kennt also zwei einschlagige Datentibermittlungen: Die Ubermittlung
einer Kopie der Krankengeschichte an andere Krankenanstalten und den
einweisenden Arzt (offenbar ohne Zustimmung des Patienten) gemaR § 21 OO0 KAG
und die Ubermittlung des Arztbriefes gemaR § 48 OO KAG nach Wahl des Patienten
(also mit dessen Zustimmung) an diesen selbst, den behandelnden Arzt oder andere
Einrichtungen.

3.6 NO Krankenanstaltengesetz (NO KAG)

Auch das NO KAG kennt die Ubermittlung einer Kopie der Krankengeschichte uU
ohne Zustimmung des Patienten:

§ 21 Abs 3 NO KAG

.Die Krankenanstalten sind verpflichtet, den Gerichten und Verwaltungsbehdrden in
Angelegenheiten, in denen die Feststellung des Gesundheitszustandes fiur eine
Entscheidung oder Verfligung im 6ffentlichen Interesse von Bedeutung ist, ferner den
Sozialversicherungstrdgern und von Sozialversicherungstrdgern beauftragten
Sachverstandigen sowie den Geschéftsfiihrern des NO  Gesundheits-  und
Sozialfonds und von diesen beauftragten Sachverstandigen oder Bediensteten des
NO Gesundheits- und Sozialfonds, soweit dies zur Wahrnehmung der diesen
obliegenden Aufgaben erforderlich ist, sowie einweisenden oder weiterbehandelnden
Arzten oder Krankenanstalten (ber Anforderung kostenlos Kopien von
Krankengeschichten und &rztlichen AuBerungen tiber den Gesundheitszustand von
Patienten zu (Obermitteln. Ferner sind sonstigen  Gesundheits- und
Sozialeinrichtungen (Sozialdienste, Sozialstationen) Uber deren Anforderung
Abschriften jener Teile der Krankengeschichte kostenlos zu Ubermitteln, deren
Kenntnisse fir die weitere medizinische Betreuung der Patienten unbedingt
erforderlich ist. Ferner sind den privaten Versicherungstragern tber deren
Anforderung Abschriften von Krankengeschichten und arztlichen AuRRerungen tber
den Gesundheitszustand des Patienten gegen Ersatz der damit verbundenen
Aufwendungen zu Ubermitteln, soweit dies fur die Erfullung ihrer vertraglichen Pflicht
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notwendig ist und dies mit dem Versicherten bei Abschlul@ des
Versicherungsvertrages ausdricklich schriftich mit einer Widerrufsméglichkeit
vereinbart wurde. Aul3erdem ist dem Patienten, seiner Vertrauensperson oder der
NO Patienten- und Pflegeanwaltschaft (§ 91), ber Wunsch des Patienten, Einsicht
in die Krankengeschichte zu gewahren oder ihnen kostenlos eine Abschrift derselben
zu Ubermitteln, wobei die Ausfolgung vom arztlichen Leiter der Krankenanstalt an
die Erlauterung durch den behandelnden Arzt geknipft werden kann, wenn dies zur
Wahrung des Patientenwohls geboten ist.”

Auch die Ubermittlung des Arztbriefes mit Zustimmung des Patienten ist im NO KAG
normiert:

§ 21 Abs 4 NO KAG

.Bei der Entlassung eines Patienten ist neben dem Entlassungsschein unverziglich
ein Arztbrief anzufertigen, der die fur eine allfallige weitere medizinische Betreuung
maf3gebenden Angaben und Empfehlungen, die Entlassungsdiagnose sowie
allfallige Anordnungen fur die Angehorigen des gehobenen Dienstes flr
Gesundheits- und Krankenpflege im mitverantwortlichen Tatigkeitsbereich  zu
enthalten hat. In die Therapievorschlage sind vorzugsweise Arzneimittel nach dem
jeweils gultigen Heilmittelverzeichnis des Hauptverbandes der 0&sterreichischen
Sozialversicherungstrager, die keiner chefarztlichen bzw. kontrollarztlichen
Bewilligung bedurfen, aufzunehmen. Dieser Arztbrief ist nach Entscheidung des
Patienten

1.diesem, oder

2.dem einweisenden oder weiterbehandelnden Arzt und

3.bei Bedarf der fur die weitere Pflege und Betreuung in Aussicht genommenen
Einrichtung oder den entsprechenden Angehdrigen des gehobenen Dienstes fir
Gesundheits- und Krankenpflege zu tbermitteln.

Bei Bedarf sind dem Arztbrief auch Angaben Zu Malnahmen im
eigenverantwortlichen Tatigkeitsbereich anzuftigen.”

3.7 Wiener Krankenanstaltengesetz 1987 (Wr. KAG)
Ahnliche Bestimmungen sind auch im Wiener KAG zu finden:

8 17 Abs 4 Wr. KAG

LAbschriften von Krankengeschichten und von arztlichen AuRerungen Uber den
Gesundheitszustand von Patienten sind von den Krankenanstalten den Gerichten
sowie den Verwaltungsbehdrden in Angelegenheiten, in denen die Feststellung des
Gesundheitszustandes fir eine Entscheidung oder Verfugung im o6ffentlichen
Interesse von Bedeutung ist, kostenlos zu Ubermitteln. Das Vorliegen des
offentlichen Interesses ist bei Anforderung einer Krankengeschichte anzufiihren.
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Ferner sind den Sozialversicherungstragern und den Organen des Wiener
Krankenanstaltenfinanzierungsfonds bzw. den von diesem beauftragten
Sachverstandigen, soweit dies zur Wahrnehmung ihrer Aufgaben erforderlich ist,
sowie den einweisenden oder behandelnden Arzten tiber Anforderung kostenlos
Abschriften _von _Krankengeschichten und __&rztlichen AuRerungen iber den
Gesundheitszustand von Anstaltspatienten zu Ubermitteln. Soweit dies fiur die
Erflllung ihrer vertraglichen Pflichten und zur Antragsprifung notwendig ist, sind
sonstigen Versicherungsunternehmen Abschriften von Krankengeschichten ihrer
Versicherten gegen Kostenersatz zu Ubermitteln, wenn und soweit dies mit dem
Rechtstrdger der Krankenanstalt vereinbart ist und der Versicherte im
Versicherungsvertrag oder gesondert zugestimmt hat; Krankengeschichten oder
Teile von Krankengeschichten, die Daten Uuber Gentherapien enthalten und
aulBerhalb der Krankengeschichte zu fuhrende Daten lber Genanalysen dirfen
jedoch nicht Gbermittelt werden.”

Im Wr KAG gibt es einen Patientenbrief bei Entlassung des Patienten, der inhaltlich
dem Arztbrief entspricht und dessen Ubermittlung ebenfalls an die Zustimmung des
Patienten gebunden ist:

8 38 Abs 2 Wr. KAG

.Bei der Entlassung eines Patienten ist neben dem Entlassungsschein unverzuiglich
ein Patientenbrief anzufertigen, der die fir eine allfallige weitere medizinische
Betreuung maf3gebenden Angaben und Empfehlungen sowie allfallige Anordnungen
fur __die  Angehodrigen der  Gesundheits- und Krankenpflegeberufe im
mitverantwortlichen Tatigkeitsbereich zu enthalten hat. Dieser Patientenbrief ist nach
Entscheidung des Patienten diesem oder dem  einweisenden  oder
weiterbehandelnden Arzt und bei Bedarf der fir die weitere Pflege und Betreuung in
Aussicht genommenen Einrichtung oder dem entsprechenden Angehérigen der
Gesundheits- und Krankenpflegeberufe zu Ubermitteln. Bei Bedarf sind dem
Patientenbrief auch Angaben zu MalBnahmen im eigenverantwortlichen
Tatigkeitsbereich anzuftigen.”

3.8 Steiermérkisches Krankenanstaltengesetz 1999 (K ALG)

Im KALG ist die Ubermittlung von Krankengeschichten an die Zustimmung des
Patienten gebunden:

8§ 72 KALG
,Ubermittlung von Krankengeschichten und Arztbriefen

Den Gerichten und Verwaltungsbehdrden in Angelegenheiten, in denen die
Feststellung des Gesundheitszustandes fir eine Entscheidung oder Verfiigung im
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offentlichen Interesse von Bedeutung ist, ferner den Sozialversicherungstragern und
SKAFF-Organen bzw. von diesen beauftragten Sachverstandigen sind, soweit dies
zur Wahrnehmung der diesen obliegenden Aufgaben erforderlich ist, sowie
vorbehaltlich der Zustimmung des Patienten einweisenden oder weiterbehandelnden
Arzten oder Krankenanstalten kostenlos Kopien von Krankengeschichten (§ 13 Abs.1
Z. 2 und 4) und é&rztlichen AuRerungen (Arztbrief gemaR § 31 Abs. 2) iiber den
Gesundheitszustand von Patienten zu Ubermitteln.”

Auch das KALG kennt den Arztbrief und macht die Ubermittiung desselben von der
Zustimmung des Patienten abhangig:

8§ 31 Abs 2 KALG

.Bei der Entlassung eines Patienten ist neben dem Entlassungsschein unverziglich
ein Arztbrief anzufertigen, der die fir eine allféllige weitere medizinische Betreuung
mal3gebenden Angaben und Empfehlungen sowie allfdllige Anordnungen fir die
Angehdrigen der Gesundheits- _und Krankenpflegeberufe im mitverantwortlichen
Tatigkeitsbereich zu enthalten hat. Dieser Arztbrief ist nach Entscheidung des
Patienten diesem oder dem einweisenden oder weiterbehandelnden Arzt und bei
Bedarf der fir die weitere Pflege und Betreuung in Aussicht genommenen
Einrichtung oder dem _entsprechenden Angehérigen der Gesundheits- _und
Krankenpflegeberufe zu tbermitteln. Bei Bedarf sind dem Arztbrief auch Angaben zu
Malinahmen im eigenverantwortlichen Tatigkeitsbereich anzufligen. Konnte bei der
Entlassung des Patienten fir den behandelnden Arzt nur eine medizinische
Kurzinformation ausgefertigt werden, so muss ein erganzender ausfihrlicher
Arztbrief so rasch wie moglich nachgesandt werden. Sowohl die Unterfertigung des
Arztbriefes als auch der medizinischen Kurzinformation hat unter sinngemafier
Anwendung der Bestimmungen im 8§ 13 Abs. 2 zu erfolgen.”

3.9 Karntner Krankenanstaltenordnung

Die Karntner Krankenanstaltenordnung normiert bei der Ubermittlung von
Gesundheitsdaten ein Weitergabeverbot:

§ 34 Abs 6 Karntner Krankenanstaltenordnung

LAbschriften (Kopien) von Krankengeschichten und arztlichen AuRerungen uber den
Gesundheitszustand von Patienten sind auf Verlangen den Gerichten und den
Verwaltungsbehdrden in  Angelegenheiten, in denen die Feststellung des
Gesundheitszustandes fir eine Entscheidung oder Verfugung im o6ffentlichen
Interesse von Bedeutung ist, ferner mit der Aufnahmezahl den von den
Sozialversicherungstragern oder dem Karntner Krankenanstaltenfonds beauftragten
Arzten oder derselben Verschwiegenheit unterstellten Personen, soweit dies zur
Wahrnehmung der diesen obliegenden Aufgaben erforderlich ist, sowie den
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einweisenden oder weiterbehandelnden Arzten oder Krankenanstalten unverziiglich
und kostenlos sowie mit dem Auftrag des Weitergabeverbotes zur Verfligung zu
stellen. Mit Zustimmung des Patienten sind Abschriften (Kopien) von
Krankengeschichten auch dem Patientenanwalt kostenlos zur Verfiigung zu stellen.”

Die Ubermittlung des Arztbriefes ist wiederum an die Zustimmung des Patienten
gebunden:

8 54 Abs 5 Karntner Krankenanstaltenordnung
.Bei der Entlassung eines Patienten ist neben dem Entlassungschein unverziglich
ein Arztbrief auszufertigen, der die fir eine allfallige weitere medizinische Betreuung
maf3geblichen Angaben und Empfehlungen sowie allféllige Anordnungen fur die
Angehorigen der Gesundheits- und Krankenpflegeberufe im mitverantwortlichen
Tatigkeitsbereich zu enthalten hat. Dieser Arztbrief ist nach Entscheidung des
Patienten

a) diesem, oder

b) dem einweisenden oder weiterbehandelnden Arzt und

c) bei Bedarf der fur die weitere Pflege und Betreuung in Aussicht genommenen
Einrichtungen oder dem entsprechenden Angehérigen der Gesundheits- und
Krankenpflegeberufe zu Ubermitteln. Bei Bedarf sind dem Arztbrief auch Angaben zu
Maflinahmen im eigenverantwortlichen Tatigkeitsbereich anzufiigen.”

3.10 Salzburger Krankenanstaltengesetz 2000 (SKAG)

Auch das SKAG regelt die Ubermittlung von Krankengeschichten:

8§ 35 Abs 9 SKAG

»Folgenden Personen oder Institutionen sind auf Ersuchen unentgeltlich Kopien von
Krankengeschichten und &rztlichen AuRerungen tiber den Gesundheitszustand von
Patienten zu Ubermitteln:

1. den Gerichten und den Verwaltungsbehérden in Angelegenheiten, in denen die
Feststellung des Gesundheitszustandes fir eine Entscheidung oder Verfiigung im
offentlichen Interesse von Bedeutung ist;

2. den Sozialversicherungstrdgern und den arztlichen Kontrollorganen des
Salzburger Krankenanstalten- Finanzierungsfonds (SAKRAF) sowie den von diesen
beauftragen Sachverstandigen, soweit dies zur Wahrnehmung der diesen
obliegenden Aufgaben erforderlich ist;

3. den einweisenden oder weiterbehandelnden Arzten oder Krankenanstalten.

An den SAKRAF bzw die von diesem beauftragten Sachverstandigen sind
Krankengeschichten grundsatzlich nur unter der Aufnahmenummer (ohne Angabe
des Namens des Patienten) zu Ubermitteln. Der Versicherungstrager bzw der
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SAKRAF hat sicherzustellen, dass gemals Z 2 Ubermittelte personenbezogene
Gesundheitsdaten ausschlie3lich von Personen eingesehen werden, die Arzte sind.”

Zum Arztbrief enthalt das SKAG folgendes:

8§ 56 Abs 2 SKAG

.Bei der Entlassung eines Patienten ist neben dem Entlassungsschein unverzuiglich
ein Arztbrief anzufertigen, der die fir eine allféllige weitere medizinische Betreuung
malgebenden Angaben und Empfehlungen zu enthalten hat. Dieser Arztbrief ist
nach Entscheidung des Patienten diesem, dem einweisenden oder dem
weiterbehandelnden Arzt zu Ubermitteln. Bei Patienten, die nach der Entlassung
weiterer Pflege bedurfen, soll weiters ein Pflegebrief mit den erforderlichen Angaben
Uber die erforderlichen bzw empfohlenen pflegerischen Malinahmen ausgefertigt
werden, der nach der Entscheidung des Patienten fir ihn selbst oder die die Pflege
durchfiihrende Person oder Einrichtung bestimmt ist.”

3.11 Tiroler Krankenanstaltengesetz (Tir KAG)

Das Tir KAG beinhaltet ebenfalls Bestimmungen zur Ubermittlung von
Krankengeschichten ohne Zustimmung des Patienten:

§ 15 Abs Tir KAG

»(1) Die Trager der Krankenanstalten haben

(...)

e) den Gerichten und Verwaltungsbehdrden in Angelegenheiten, in denen die
Feststellung des Gesundheitszustandes fiur eine Entscheidung oder Verfiigung im
offentlichen Interesse von Bedeutung ist, weiters den Versicherungstragern im Sinne
des 8 52 und den Organen des Tiroler Krankenanstaltenfinanzierungsfonds oder den
von ihnen beauftragten Sachverstandigen, soweit dies zur Wahrnehmung der ihnen
obliegenden Aufgaben erforderlich ist, sowie den einweisenden oder
weiterbehandelnden Arzten oder Krankenanstalten auf Verlangen kostenlos
Abschriften oder Ablichtungen von Krankengeschichten und arztlichen AuRerungen
Uber den Gesundheitszustand von Pfleglingen zu Ubermitteln. Den privatrechtlichen
Versicherungstragern sind auf Verlangen Abschriften oder Ablichtungen von
Krankengeschichten ihrer Versicherten gegen Kostenersatz auszufolgen, wenn der
Versichertedem schriftlich zugestimmt hat;"

Der Arztbrief ist auch im Tir KAG nur mit Zustimmung des Patienten zu tUbermitteln:

8 35 Abs 6 Tir KAG
.Bei der Entlassung eines Pfleglings ist neben dem Entlassungsschein unverziiglich
ein Arztbrief auszufertigen, der die fir eine allfallige weitere medizinische Betreuung
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malgebenden Angaben und Empfehlungen sowie allféllige Anordnungen fir die
Angehorigen der Gesundheits- und Krankenpflegeberufe im mitverantwortlichen
Tatigkeitsbereich zu enthalten hat. Dieser Arztbrief ist nach Entscheidung des
Pfleglings diesem oder dem einweisenden oder weiterbehandelnden Arzt und bei
Bedarf der fiur die weitere Pflege und Betreuung in Aussicht genommenen
Einrichtung oder dem _entsprechenden Angehérigen der Gesundheits- _und
Krankenpflegeberufe zu tibermitteln. Bei Bedarf sind dem Arztbrief auch Angaben zu
den von Angehdrigen der Gesundheits- und Krankenpflegeberufe im
eigenverantwortlichen Tatigkeitsbereich zu treffenden Malinahmen anzufiigen.”

3.12 Zusammenfassung

Samtliche Landeskrankenanstaltengesetze verpflichten also die Krankenanstalten
zur  Fohrung einer Krankengeschichte und Aufbewahrung von arztlichen
Aul3erungen.

Die Ubermittlung der Krankengeschichten und &rztlichen AuRerungen an
einweisende oder weiterbehandelnde Arzte und weiterbetreuende Einrichtungen wird
ausdrucklich vorgeschrieben und ist nicht an die Zustimmung des Patienten
gebunden. Einzige Ausnahme stellt das Steiermarkische Krankenanstaltengesetz
1999 dar, in dem eine Zustimmung des Patienten vorgesehen ist.

Eine weitere Besonderheit beinhaltet die Karntner Krankenanstaltenordnung, indem
sie fur die Empfanger ein Weitergabeverbot normiert.

Der Arztbrief/Patientenbrief darf jeweils nur nach Zustimmung des Patienten an
einweisende oder weiterbehandelnde Arzte und weiterbetreuende Einrichtungen
Ubermittelt werden. Dies gilt ausnahmslos far alle gepriften
Landeskrankenanstaltengesetze.
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4 Gutachten
4.1 Einhaltung des DSG

4.1.1 Zulassigkeit der Nutzung des Systems gemaR DS G

Die Verarbeitung und Ubermittlung von Daten muss laut § 7 DSG von rechtlichen
Befugnissen gedeckt sein. Diese Befugnisse liegen in Form des Arztegesetzes und
der Landeskrankenanstaltengesetze jedenfalls vor.

Die Speicherung und Ubermittlung von Befunddaten im System Praxisnetzwerk ist
aufgrund 8 9 Z 12 DSG dann zulassig, wenn sichergestellt ist, dass die Daten nur
Personen zu Gesicht kommen, die entweder ,arztliches Personal“ darstellen oder
sonstigen Geheimhaltungspflichten unterliegen. Zusatzlich kdnnen gesetzliche
Vorschriften dazu ermachtigen und natirlich auch der Betroffene selbst.

Wird die Moglichkeit der ,Freigabe” eines Befundes fur eine grol3ere Benutzergruppe
eingerichtet, so liegt ein Informationsverbundsystem vor, da jeder Auftraggeber auch
auf jene Daten im System Zugriff hat, die von den anderen Auftraggebern dem
System zur Verfigung gestellt wurden.

4.1.2 Registrierungspflicht, Vorabkontrolle gemalR D  SG

Das System Praxisnetzwerk verarbeitet sensible Daten und stellt uU ein
Informationsverbundsystem dar.

Sowohl Datenanwendungen, die sensible Daten enthalten, als auch
Informationsverbundsysteme unterliegen der Vorabkontrolle (8§ 18 Abs 2 DSG). Dies
gilt allerdings nur, sofern Uberhaupt eine Meldepflicht besteht, also insbesondere
nicht fir Standardanwendungen nach 8 17 Abs 2 Z 6.

Man muss nun 2 Méglichkeiten unterscheiden:
a) nur Arzte und Labors nehmen an Praxisnetzwerk teil

Es handelt sich um eine Standardanwendung nach 8 17 Abs 2 Z 6, die
meldefrei ist da sie durch die Standardanwendung SA024
.Patientenverwaltung und Honorarabrechnung“ inklusive der nétigen
Ubermittlungen der Befunddaten definiert ist. Auch wenn die Moglichkeit
genutzt wird, Befunde freizugeben ist keine Vorabkontrolle nétig, obwohl ein
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Informationsverbundsystem vorliegt. Dies deshalb, weil § 18 Abs 2 nur von
meldepflichtigen Datenanwendungen spricht.

b) auch Krankenanstalten nehmen an Praxisnetzwerk teil

In diesem Fall ist eine Individualmeldung der Krankenanstalten an die
Datenschutzkommission nétig, da keine Standardanwendung vorliegt. Diese
Anmeldung sollte allerdings ohnehin schon passiert sein, da sie
Voraussetzung auch fir die bisherige Befundspeicherung und -Ubermittlung
bildet.

Wenn die Moglichkeit der Befundfreigabe genutzt wird, handelt es sich um ein
Informationsverbundsystem, das laut § 18 Abs 2 Z 4 einer Vorabkontrolle
unterliegt und erst nach Prifung durch die Datenschutzkommission den
Betrieb aufnehmen darf.

Die Vorabkontrolle entfallt jedoch, wenn die Datenanwendung vor dem
1.1.2000 bereits im Datenverarbeitungsregister registriert war.

4.1.3 Datensicherheitsmalinahmen

Zu den DatensicherheitsmalRnahmen nach 8 14 DSG liegen bisher Informationen
vor, die uns Hr Eduard Schebesta, Geschaftsfiihrer der HCS Health Communication
Service GmbH per E-Mail mitgeteilt hat:

e Nur Mitarbeiter der Technik und der Entwicklung haben Zugang zu den
Anwendungen (8 14 Abs 2 Z 1 DSG).

e FUOr jeden Mitarbeiter gelten Datenschutzrichtlinien, die dieser durch
Unterschrift zur Kenntnis nimmt (8 14 Abs 2 Z 2 und 3 DSG).

« Der Zutritt zum BuUro ist mittels Alarmanlage gesichert, jeder Mitarbeiter verfugt
Uber einen eigenen Zutrittscode. Der Zugang zum Rechenzentrum ist mittels
eines elektronischen Zutrittssystems geregelt, welches mit einer Chipkarte
arbeitet (8§ 14 Abs 2 Z 4 DSG).

* Programmzugriffe und Datenzugriffe sind durch ein Firewallsystem auf
Mitarbeiterebene geregelt (8 14 Abs 2 Z 5 DSG).

» Die Berechtigung zum Betrieb der Datenverarbeitungsgerate wird durch das
erwahnte Zugangskontrollsystem zu Biro und Rechenzentrum erreicht (8 14
Abs 2 Z 6 DSG).
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« Die eingesetzten Programme, Firewalls und Router fiihren jeweils
Protokolldateien, damit tatsachlich durchgefihrte Verwendungsvorgange
nachvollzogen werden kdnnen (8 14 Abs 2 Z 7 DSG).

e Ein Entwurf der Dokumentation all dieser MaRnahmen ist bereits fertig, die
endgultige Version wird gerade erstellt (8 14 Abs 2 Z 8 DSG).

Damit scheinen die Anforderungen aus 8 14 DSG erfullt, wenn die schriftliche
Dokumentation nachgereicht wird.

4.2 Einhaltung der Vorgaben des GTelG

4.2.1 Nachweis von ldentitat und Rolle

Die Gesundheitsdaten liegen auf einem System von Praxisnetzwerk, den Benutzern
wird ein Zugang Uber eine Webmaske angeboten. Der Zugriff auf die medizinischen
Daten erfolgt also durch direkte Bedienung aus der Ferne. In diesem Fall kann die
Identifikation der Benutzer des Systems aus technischen oder wirtschaftlichen
Grinden im Zuge der Implementierung der Zugangsberechtigung erfolgen. Allerdings
ist die ldentitdt mindestens einmal im Monat vom Gesundheitsdiensteanbieter zu
prifen (8 4 Abs 4f GTelG).

Nach Aussage von Eduard Schebesta, Geschéaftsfiuhrer der HCS Health
Communication Service GmbH erfolgt die Identifikation bei Praxisnetzwerk wie folgt:

Bei der erstmaligen Vergabe von Zertifikaten wird eine Kopie des Arzteausweises
oder des Fuhrerscheines eingefordert und intern abgelegt. Die Daten des Anwenders
werden dann mit der Standesmeldung der Arztekammer (ber den Evga - Server
verglichen um sicherzustellen, dass der Anwender als aktiver Arzt gefuhrt wird.

Bei der Vergabe von Zugangsinformationen und Zugangsschlisseln erfolgt ebenfalls
eine Prifung der Arztdaten gegen die Standesmeldung der Arztekammer. Die
Versendung der Zugangsinformation erfolgt per Einschreiben an die angegebene
Adresse des Benutzers.

Diese Art der Identifikation gentgt den Anforderungen des 8 4 Abs 4 GTelG. Gemal
Abs 5 muss diese Identifikation jedoch monatlich wiederholt werden.

Eine Eintragung der Teilnehmer in den eHealth - Verzeichnisdienst die Identifikation
wesentlich erleichtern. Diese Mdglichkeit sollte also in Betracht gezogen werden,
sobald dieser Verzeichnisdienst in Betrieb ist.
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Fur die Festlegung von Rollen gemdl 8 5 GTelG wurde bisher noch keine
Verordnung des BMGF erlassen, sodass der Nachweis der Rolle auRerhalb der
Kategorisierung Arzt oder nicht Arzt momentan nicht moglich ist.

4.2.2 Benutzeridentifikation bei Nutzung des System s

Die Identifikation bei Anmeldung am System ist durch Eingabe von Username, PIN-
Code, sowie eines nur ca 1 min gultigen Kennworts, generiert mit einem
Cryptomodul von RSA Inc gesichert.

4.2.3 Vertraulichkeit - Verschlisselung

Die versendeten Daten missen laut 8 6 GTelG ausreichend verschlisselt werden,
sodass sie mit wirtschaftlich vertretbarem Aufwand nicht entschlisselt werden
konnen. Die Verschlisselung muss auf den Anlagen des Absenders erfolgen, die
Entschlisselung auf den Anlagen des Empfangers der Gesundheitsdaten.

Die Verschlisselung erfolgt im Praxisnetzwerk durch ein starkes kryptographisches
Verfahren (3DES). Die Verschlisselung zwischen Benutzer und Praxisnetzwerk bei
Benutzung der Webmail-Oberflache erfolgt mittels SSL. Es wird also die
Verschlisselung mit SSL auf dem Computer des Benutzers vorgenommen. Im
Praxisnetzwerk erfolgt sodann eine Umschlisselung auf 3DES, wie es in den
Erlauterungen zum Gesundheitstelematikgesetz ausdricklich vorgesehen ist.

Es ist daher ausgeschlossen, dass Gesundheitsdaten im Klartext Gber das Internet
an den Dienstleister Ubermittelt werden. Den Anforderungen des 8§ 6 GTelG ist damit
Genuge getan.

4.2.4 Sicherstellung der Integritat (Unverfalschbar  keit) der Befunddaten

Die Integritat bei der Ubertragung von Gesundheitsdaten ist durch elektronische
Signaturen nachzuweisen und zu prifen (§ 7 GTelG).

Die Integritat der Gesundheitsdaten wird im Praxisnetzwerk durch elektronische
Signaturen realisiert (RSA 1024 Bit). Im Fall einer fehlgeschlagenen Signaturprifung
werden die empfangenen Gesundheitsdaten nicht verwendet. Dies entspricht § 7
Abs 4 GTelG.

4.2.5 Dokumentation
Eine Dokumentation der getroffenen Datensicherheitsmal3inahmen einschlie3lich

wirksamer Mechanismen zur Kontrolle und Sicherstellung ihrer Einhaltung wird zur
Zeit ausgearbeitet. Unter der Voraussetzung, dass diese Ausarbeitung fertig gestellt
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wird, entspricht das System dem GTelG. Es darf allerdings gemal3 § 19 Abs 2 GTelG
bis Ende 2007 auch ohne diese Dokumentation betrieben werden.

Wien, am 18.05.2005

Dipl.-Ing. DDr. Walter J. Jaburek
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